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C’est quoi la securite dans I’IT ?
Disponibilité

Intégrité

Confidentialité

Tracabilité/Auditabilitée
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A quel point je maitrise mes solutions / infrastructures ?
Je suis capable des les administrer ?

De les tenir ajour ? Etre alerté et patcher quand nécessaire.
Faire du debug en cas de panne / anomalie ?

Solutions :

Prestataire on Premise

Hébergement externe, infogéré ou non
Passage en mode SaaS complet
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Comment évaluer son besoin en sécurite ?

Tout n’est pas a traité avec la méme criticité
Risque = Impact x Vraisemblance

Exemple de Matrice d’évaluation :

Critere
Besoin Disponibilite | Integrité | Confidentialite Miveau de Maitrise

Technologie/Procedure connue par les eguipes mais maitrisee
3 uniquement par certains élements
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Disponibilité
Redondance des equipements

Intégrité

Conservation de jeux de donneées fiables

Confidentialité
Cloisonnement réseau physique / logique

Tracabilité
nregistrement sur les actions, qui a fait quoi quand / comment ?
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Physique :

Détection intrusion / Controle d’acces : badge, code, clef....

Secours des facilites (Froid, électricité, détection-extinction incendie)
Clusters / Virtualisation du hardware

Réseau :
Firewall, sonde de détection
Segmentation réseau / vlan entre environnements (dev, prod...)

Serveurs / Applicatif / Données :

Sauvegarde, Patch management, Architecture 3 tiers (client — applicatif —
données), Gestion des acces centralisee
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Les acces physigues sont parmi les plus sensibles.

Dégats physigues souvent définitif -
Aucune barriere « logique » firewall/réseaux etc...

L’ajout de hardware est souvent géreé par le systeme

La quasi-totalitée des équipements permettent de devenir administrateur une fois
connecté physiguement

Soit directement
Soit apres un redemarrage (utilman.exe ; rescue mode etc...)

Il N’y pas que les equipement IT a protéger mais aussi les facilities
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En savolir plus

wwww.geodatadays.fr
contact eodatadays.fr

vVSOorgues@synaaps.com
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