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Cyber attague
Retour d’experience

Eric METRAL
DGA Innovation Numerigue &
Systemes d’Information
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Carte d’identité de l'institution

® AMP = Objet institutionnel complexe et unique en France ¢
® AMP créée en 2016 par la fusion de 6 intercommunalités préexistantes _
® Divisée en 6 territoires (les EPCI préexistants) disposant chacun d’'une assemblée délibérative.

® Lagouvernance 1 Président, 26 VP et 240 Conseillers Métropolitains

® 92 communes dont 90 dans les BdR (119 communes), 1 dans le Var et 1 dans le Vaucluse.

® 1,8 million d'habitants (93 % de la population des Bouches-du-Rhone)

¢ 3173 km2: métropole la plus vaste de France

¢ 8000 agents

® Compétences : Transports, Développement économique, Aménagement du territoire, Politique de I’Habitat,
Politique de la Ville, Gestion de I’Eau, des Déchets, de I’Assainissement, ...

Carte d’identité de la DSI
® 5500 postes de travalil
® 800 serveurs

® Le Sl =interconnexion de 6 Sl plus une couche d’abstraction métropolitaine.

® L’héritage technique des 6 Sl préexistants est encore fort

[ ] H H - J4 ng ”
‘ i une faibl n term rité.
%,GEODATA C’est aussi une faiblesse en terme de sécurité
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Avant I'attaque

* Préparation de la crise sanitaire qui approche (exemple de I’ltalie, on
sait que ¢a va nous arriver)

* Cellule Covid-19 armeée depuis la mi-janvier

* Préparation de nos PCA (missions vitales, essentielles, difféerables)

 De quels moyens a-t-on besoin ? Quel niveau de service assure-t-on *

L’attaque

 On se prépare pour une crise sanitaire et on va vivre une double crise;
tout ce qu’on a prévu s’écroule.
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Elle se produit le 14 mars, veille des élections municipales

Ampleur de I'attaque (massive et généralisée) :

* Métropole Aix-Marseille-Provence (On perd plus de 60% de notre Sl)
* Ville de Marsellle

* Ville de Martigues

Contexte du Covid-19 puis du confinement 3 jours plus tard

- Besoin de mettre en place le télétravail rapidement et efficacem
- Besoin de réagir vite, mais

* Ne pas faire n'importe quoi, ne pas céder a la précipitation
* Garder une cohérence et s’inscrire dans une stratégie)

" J GEODATA
& DAYS 2021 03/08/2021 GéoDataDays - Grenoble - 15 & 16 septembre Atelier Géomatique et Sécurité Informatique 5



Moment de sidération
Besoin de réagir =» besoin de s’organiser
L’organisation est fondamentale

 Qui ?

* Pour faire quoi ?

* Quelle coordination ?

 Temps de repos (crise longue)

ON EST DANS UN TEMPS LONG

( ESI GEODATA
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S’organiser
* De quion abesoin ?
°* Pour quoi faire ?
* A-t-on mobiliser les bons moyens, les bonnes compétences ?
° Va-t-on dans le bon sens ? s’y prend-t-on correctement ?
* || faut gérer la communication interne , externe, I'Information de la CNIL, la saisi
I’ANSSI, le dépot de plainte.
Présence trés forte de ’ANSSI vs
* Elections
* AMP opere des services d’importance vitale
° Distribution de I'’eau
°* Transports
* AMP a des liens étroits avec le SDIS et le BMP

Inventer les chemins de la remeédiation
Imaginer la/les sorties de crise
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L’organisation mise en place

Lien avec
DGS

essourc
e PIVOT
ovid-19

Cellule Sécurité Cellule Collaboratif
1

Cellule Suivi Prestataires

Cellule Réseaux

Cellule Communication

Cellule Serveur )
Gestion des ressources

Cellule Téléphonie Cellule CNIL

Cellule Poste de Travail Cellule Judicaire

Cellules Applicatives Cellule Administratif
e=ilsele Samedi 14 a 14h30, une cellule de

]
crise a la TLM + équipes en présentiel

@Istres
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Besolin de prioriser
Besoin de hiérarchiser
Besoin de piloter

Besoin de communiquer
* Vs |les médias

* Vs le management de haut niveau
- Vs les Directions et maitrises d’ouvrage
* Vs nos agents

= IL FAUT MANAGER / MANAGER / MANAGER
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Remonte-t-on tout a I'identique ? (Contexte de 6 Sl) Sy
Que doit-on sécuriser ? (L’Active Directory)

Supervision renforcée
Comment savons nous que nous sommes secure et qu’on peut
rouvrir ?

* Serassurer, dépasser le traumatisme

Quelles sont les applications vitales ? A redémarrer en priorite
(Travail avec la DGS)

Un travail de consolidation / restructuration / simplification du Sl.

Perspectives : On n’est plus des victimes, on est des batisseurs, on reconstruit
Opportunité de reconstruire une infra unifiée, simplifiée et cohérente.

( of GEODATA
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On sait que ca va étre long et couteux.

On sous-estime
 |e délal nécessaire

 Lacharge de travail que cela représente
 Le budget nécessaire

Arbitrer en permanence entre
* Neécessité de redémarrer vite

* Exigence de sécurité

Menager des temps de repos et des rythmes de travail soutenable
* Tensions

* On perd des collaborateurs

* On n’est pas tous d’accord sur la stratéegie.
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Objectif :
L 'attaquant cherche a s’'introduire dans le réseau de sa vicime, a s'y

maintenir. |l peut ensurte chercher a realiser diverses actions, comme de

"'exfiltration de données, puis se fait connaitre en déclenchant une charge
qui va chiffrer tout ou une partie Sl

Infrusion grace a
"exploitation des
wvulnérabilites decouveries

Cherche a atteindre
d'autres parties du Sl et a
gagner en privieges

e 6 @ 6
¥V O 9O @

Activation de la charge malveillante.
Dans ke cas d'un chiffrement, on
parle de Ransomware

Reconnaissance
Identifier les vulnérabilités
Commence plusieurs jours
voire mois avant I'attaque

L'attaquant se maintient en
masquant sa présence
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Intrusion initiale Expansion « phase 1 » Expansion « phase 2 »
—

LHilisation d'un Elévation de privileges Premiers fichiers Jockeés | = e

compte VPN externe Mouvelles latéralisations | | =

L
4

Mouvelles latéralisations
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Déacouvertes réseau

Acces aux partages de fichiers

.1..12020
.l..[2020

Actions malveillantes Qutillage de l'attaquant Destruction du 5I
Premiere latéralisation Partage caché Depdt du ransomware

« Command and control » Exécutions distantes Chiffrement des données ~
Depot de charges Récupération comptes AD et sauvegardes >

Remote Access Toolkit Message de l'attaquant >
demandant la rancon
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- Des impacts forts mais un contexte « favorable »,
- Expérience de gestion de crise sans préeparation,
- Une mobilisation tres forte sur un temps long,

- Un temps de récupération pendant I’éte,

- Feuille de route cyber post-crise:

* Des chantiers technigues (durcissement AD, OS, réseaux...),
°* moyens de surveillance, détection.

" J GEODATA
QS DAYS 2021 03/08/2021 GéoDataDays - Grenoble - 15 & 16 septembre Atelier Géomatique et Sécurité Informatique 15



Maturité avant
* Faible capacite de réponse mais une certaine maturité cyber

Apres

* « Opportunité » de transformation du Sl (réeseau, AD, FW...), réducti es risques
liés aux petits sites, politigue Sl plus homogene, gestion plus centra

- Etat actuel ne garantit pas d’eviter une nouvelle attaque, mais capitali
certaine,

« Agents: Meilleure compréehension des enjeux cyber. Effort de sensibilisat
maintenir,

 DGA: Acculturation cyber, pratiques d’administration sécurisée...

Globalement, une prise de conscience des enjeux cyber au sein de la collectivité.

" J GEODATA
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Le SIG de crise

Florent CONTRINO
Chef de Service Géomatique




Un SIG en situation de crise

causes :
 Catastrophe naturelle
* Crise sanitaire
* Attentat
 Attaque informatique

Conseéquences :
 Serveurs indisponibles
* Reéseau inaccessible
* Données cryptees
 Applications hors service

. oJ GEODATA
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SIGM@ : Systéme d'information Géographique Metropolitan @ccess

Plus de 600 couches de données Stratégies

Risques

Administratif

Communication Pollution

Culte f o o .
Air climat bruit énergie

Culture »
Education Forét
— EQUIPEMENTS  ENVIRONNEMENT
Patrimoine USAGES [ Ecologie
Santé Social
Espace naturel
Sport
Tourisme 2
R — ECONOMIE Agriculture

SOCIAL
ZAE

ENtreprises COmmerces et
Artisanat

Emploi Socio-Démographie

REFERENCE
RESEAUX
Circulation ¢

Réseaux de Transport en Commun

'rmnelr_mrf
Industrie

, AMENAGEMENT 3 Secs ]
Déplacement STRATEGIES DECHETS . )
DE TERRITOIRE Humides ]
Maritime )
Numeériques

J

. Transports de Matieres Dangereuse
Ameénagement )

Planification (PLU/PLUI)

Habitat Logement

Limites administrative

Foncier Cadastre Collecte
“ Politique de la ville Relief (Terrestre et Bientot disponible : Propreté
Urbanisme - urbaine
- GEODATA Maritime)
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Plus de 30 applications
cartographiques

F . — / E
# [GEo au@s | | [GEO Met@ | | | GEO DGata

S

[ceo Adv(@nced

CADARSTRE a

GEO Bo@rd

Lz mise en place d un GEOQ Bo@rd va vous permetre de créer vos propres indicatsurs =t tablezux de bore
carographigues métier.

GEO Bo@rd GEO Bo@rd GEO Bo@rd GEO Bo@rd
Topographie Portrait de Territoire Trefic Routier Foncier

‘ s l GEODATA 52 indicate s 27 (DENO) d A e e it =

PAYS 2021 03/0uicEE | e Days - Grenoble - 15 & 16 septembre Atelier Géomatique et Sécurité Informatique 20



Mise a jour

e8| - & b & A Ao ) Aeg~ b

\ == e
| { : Er) ¢ J . S , ol e o — |
=t ! &4 ¥ , 178 Py, ° g . _ ' ' -3

1
| ' | B @ Armant
I‘. % v v" 199 |‘l X 262 K“ -— - it —1

Sélectionnez un modéle pour créer des entités

Suivi signalements
e a2 c e

Expertisé -  Signalé  Expertisé - Expertisé -

Péril Péril Non Sans
N P b 261 L Imminent Imrg;r;:nt danger
k= . \1 e 130 2 i g ‘ - ! oz suivr|ee'
- = " | | . e T V1
5 145 ;r:."-‘h““ EDA : ) 183‘ 203 ' \ \\ " - ! .. ! Requisition hébergement
_ phOMe g B , . 3206 A - ’
e ko 2 lﬁ l.jzl' e 2. &, q‘-’ " 184 s v : \ z' | 260 | L— &
1_; I o 1241 5‘ Vs L S L\ \ ’ \ ) . Requisition
20 \ \ \ [ o %‘ " LI g » ! ; \ \ \ e Wi hébengeme
' X \ ' i 200 N y. b ' - 3 ‘ I
I' \ " _A.'( zm 5‘:} 10‘1 - N . ’ if \
! ‘l \ ' \ \ ) . 5:’ ‘.“ . ".,ﬂ'.'77 !
a6 | : 1 \ 238 o & . 202 S Ros
—i 248 | __\ 242 S s o LI A
e \"..' " 1“ ':' A \ \ ‘ N o !" , ' 304 NS 5
—r ST C UL VR A A
A | 1 A : o ' 9 i
- \ \ | \ 234 S '5’& 10'-3»_
- “, | N " o 235 )5‘ J‘! .’, /209
247 el \ SCONA S : @ S a1 objectid 5
. — = ! ! o : |‘ 39 ‘.»\ 3 @ o #
- = T \ 3l = 5 ° | Adresse 85 RUE D'AUBAGNE L
"J.— n‘ ! :;ﬁ_ : X . 341 ' d" o V.
‘ . 248 '.- l T '.| ‘.. = % 4 : o % % - Code Postal 13001
| - L : .
A | ) 233 342 : oy o : )
| o [ "| A i5 '*.‘ ° By j Etet Expertisé - Péril Imminent ’
‘ b — o !,v.;ﬂg - . ; . | Evecuation ’ - ™
\ S —— 1 | : # L
‘,1‘ - ‘v ; p 3 s | Nb évacuations 2
. 281 #M | | «
\ ! = ! ! ] > "'.( Dete signature v | N
=11 t+— | o\ o 1 “y—
T o || .- /331 S 6, % 2119 \ L
—— ' ':;. e | 231 7 A0 a3 g | o "?J-'f ~ A :
ZT0 e " ) A0 y - H: P ;5) - .
|
10m | I | , ' Y 220 = o
-+ 893 407,675 6 246 779,237 Mérres (NN il - ol i \ P o ‘

" J GEODATA
¥ DAYS 2021

03/08/2021

hAD A

= e - — - -_—

GéoDataDays - Grenoble - 15 & 16 septembre Atelier Géomatique et Sécurité Informatique

21



Données organisees
Stockage (32 Go) prétes a I'emploi

= £ SIG_Crise_Mamp2020 _
£ BDLocale_Export SIG bureauthue
E3 FRaster_Marmpl(19
£ Metadonnees
£ Ortho20cm_Mamp2018

£ ProjetFME_Synchro O\ :
£ Scan25_Mamp2019 [J™ '

51G_CRISE_MAMP_DGA.mxd Nk ) ro—

3 Intégration des

1 Préparation ) )
meétadonnees

des fonds de plan 6 Synchronisation

des geo-données

4 Mise en forme
des géo-données

2 Export des

geo-données SIG Offline

5 Stockage et organisation

— J GEODATA des géo-donneées
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Scénario 1 : SIG offline

'@ SIG_CRISE MAMP_DGA - ArcMap - 8 X
Fichier Edition Affichage Géosignets Insérer Sélection Géotramement Personnaliser Fenétres  Aide
O s L T8 x|9 o~ & |[148007 Vi BIBEE &g
QOO ille» W-U RO/ PDLAASL DR RANDH DD S )]
e des matibes L B s N = ey R | ¥ x
QGE IR Y IR 5 ¢ o T e BT e LA "_, VRS ¢4 M-l %l
@ [ Entreprses_Commerces_et Artisanat A Emplacement : | Accued - D2\ v
aDEsp.fa_Nduds i@ D Accueil - D2\
# O Foncier = @3 Connedions aux dossiers
i O Foret 2 £ SIG_Crise Mamp2020
@ [ Habitat_Logement ) £ 80Locale_Brport
@ [ Humides ¥ =] FRaster Mamp2019
= [J Hydrographie 1) 22 Metedonnees
« O Industrie # ] Otho20cm_Mamp2018
Lirmites_administratves ©) ) ProjetfME_Synchro
& [ Maritime + 3 Scan25_Mamp2019
& [ Numeriques gl Q| SIG_CRISE MAMP DGA.mxd
& ) Patrimoine ) (= ) Boites & outils
@ [ Planification @ [ Serveurs de bases de données
@ [ Politique_de_la_Ville "y i@ L Connexions sux bases de donnees
5 O Poltion =& | & {3 Serveurs SIG
[ £ Mes services hébergés
: g mm""""”‘“"“ & £ Services préts 4 l'emploi
5 O Rsques @ [§ Tracking Connections
= [ Sante_et_Social
@ [ Secs
] Sport
@ [] Strategies
« [ Tourisme
@ O Transports_Matieres
# [] Urbanesme
@ [ Voirie
= O ZAE
@ O Scan_25_Mamp.ecw
# [ Ortho20cm_mamp.ecw
& @ FranceRaster2019 20K tif . ek v
viigp & u ¢ B > |G Catalogue [ Rechercher
\ 838316,135 6270708 07 Métres
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oF=x")

5 Synchronisation

1 SIG offline @ 3 Création des géo-données
Web-application \ __
@ .2}
<@,
O’v
a SIG Online
4 Gestion des comptes
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2 Publication
sur
ArcGIS online
/| GEODATA (SAAS ESRI)
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_ Avantages Inconveénients

SIG Metropolitain
(ArcGIS Enterprise)

SIG online

(ArcGIS Online)

SIG offline

(ArcGis Desktop)

o g

AR
LR

S B avgr
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Administration en interne

Acces a toutes les fonctionnalités
Nombre illimité de comptes en lecture
Données a jour

Pas d’administration de serveurs

Taux de disponibilité de 99%
Indépendant de I'état du Sl

Fonction de synchronisation des donnees
et applications

Fonctionnalités avancées SIG
Indépendant de I'état du Sl
Peu colteux

I'administration des serveurs prend du temps
Codlts de maintenance
Dépendant de l'état du Sl

Fonctionnalités plus limitées

Nombre de comptes limité

Intégration au Sl plus compliquée

Cout fonction de la quantité de données et du
nombre de compte

Nécessite un géomaticien
Mono utilisateur
Nécessite une maintenance réguliere
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Conclusion

Transformer une situation de crise
en opportunité

e Reconstruction du Sl
e (Gestion de crise

S’outiller pour délivrer des
services en situation de crise
e SIG decrise

* Independamment de la nature
du sinistre
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Merci de votre attention
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En savolir plus

wwww.geodatadays.fr
contact@geodatadays.fr
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