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Cyber attaque

Retour d’expérience

Eric METRAL
DGA Innovation Numérique & 

Systèmes d’Information

Métropole Aix-Marseille-Provence



La Métropole Aix-Marseille-Provence

Carte d’identité de l’institution

• AMP = Objet institutionnel complexe et unique en France

• AMP créée en 2016 par la fusion de 6 intercommunalités préexistantes

• Divisée en 6 territoires (les EPCI préexistants) disposant chacun d’une assemblée délibérative.

• La gouvernance 1 Président, 26 VP et 240 Conseillers Métropolitains

• 92 communes dont 90 dans les BdR (119 communes), 1 dans le Var et 1 dans le Vaucluse.

• 1,8 million d'habitants (93 % de la population des Bouches-du-Rhône)

• 3 173 km2 : métropole la plus vaste de France

• 8 000 agents

• Compétences : Transports, Développement économique, Aménagement du territoire, Politique de l’Habitat, 
Politique de la Ville, Gestion de l’Eau, des Déchets, de l’Assainissement, …

Carte d’identité de la DSI

• 5500 postes de travail

• 800 serveurs

• Le SI = interconnexion de 6 SI plus une couche d’abstraction métropolitaine.

• L’héritage technique des 6 SI préexistants est encore fort

• C’est aussi une faiblesse en terme de sécurité.
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Le contexte

Avant l’attaque

• Préparation de la crise sanitaire qui approche (exemple de l’Italie, on 

sait que ça va nous arriver)

• Cellule Covid-19 armée depuis la mi-janvier

• Préparation de nos PCA (missions vitales, essentielles, différables)

• De quels moyens a-t-on besoin ? Quel niveau de service assure-t-on ?

L’attaque

• On se prépare pour une crise sanitaire et on va vivre une double crise; 

tout ce qu’on a prévu s’écroule. 
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L’attaque

Elle se produit le 14 mars, veille des élections municipales

Ampleur de l’attaque (massive et généralisée) :

• Métropole Aix-Marseille-Provence (On perd plus de 60% de notre SI)

• Ville de Marseille

• Ville de Martigues

Contexte du Covid-19 puis du confinement 3 jours plus tard

• Besoin de mettre en place le télétravail rapidement et efficacement

• Besoin de réagir vite, mais

• Ne pas faire n’importe quoi, ne pas céder à la précipitation

• Garder une cohérence et s’inscrire dans une stratégie)
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Le vécu

Moment de sidération

Besoin de réagir  besoin de s’organiser

L’organisation est fondamentale

• Qui ?

• Pour faire quoi ?

• Quelle coordination ?

• Temps de repos (crise longue) 

ON EST DANS UN TEMPS LONG
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L’organisation : un cadre nécessaire

S’organiser

• De qui on a besoin ?

• Pour quoi faire ?

• A-t-on mobiliser les bons moyens, les bonnes compétences ?

• Va-t-on dans le bon sens ? s’y prend-t-on correctement ?

• Il faut gérer la communication interne , externe, l’Information de la CNIL, la saisine de 

l’ANSSI, le dépôt de plainte.

Présence très forte de l’ANSSI vs

• Elections

• AMP opère des services d’importance vitale

• Distribution de l’eau

• Transports

• AMP a des liens étroits avec le SDIS et le BMP

Inventer les chemins de la remédiation

Imaginer la / les sorties de crise
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L’organisation mise en place
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Cellule de crise @TLM

Coordination Globale

Cellule Réseaux

Cellule Serveur

Cellule Poste de Travail

Cellule Téléphonie

Cellule Communication

Gestion des ressources

Cellule CNIL

Cellule Suivi Prestataires

Cellule Sécurité

Cellule Judicaire

Cellule Collaboratif

Cellule Administratif

RH / Contrats

Lien avec 

DGS
Ressourc

e PIVOT

Covid-19

Cellules Applicatives

RH / Finances / Métiers

Cellule SIG
Samedi 14 à 14h30, une cellule de 

crise à la TLM + équipes en présentiel 

@Istres

On passe beaucoup de temps en 

coordination; dès les 1ers jours 70 

agents en internes mobilisés.

Il faut partager, donner des 

perspectives, écouter

La maitrise du temps est essentielle.



Prioriser / communiquer

Besoin de prioriser

Besoin de hiérarchiser

Besoin de piloter

Besoin de communiquer

• Vs les médias

• Vs le management de haut niveau

• Vs les Directions et maitrises d’ouvrage

• Vs nos agents

 IL FAUT MANAGER / MANAGER / MANAGER
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Prioriser / arbitrer

Remonte-t-on tout à l’identique ? (Contexte de 6 SI)

Que doit-on sécuriser ? (L’Active Directory)

Comment savons nous que nous sommes sécure et qu’on peut 
rouvrir ?

• Se rassurer, dépasser le traumatisme

Quelles sont les applications vitales ? A redémarrer en priorité 
(Travail avec la DGS)

Un travail de consolidation / restructuration / simplification du SI.
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Cloisonnement des réseaux / accès

Durcissement des règles de sécurité

Supervision renforcée

Perspectives : On n’est plus des victimes, on est des bâtisseurs, on reconstruit

Opportunité de reconstruire une infra unifiée, simplifiée et cohérente.



La durée de la crise et son coût

On sait que ca va être long et couteux.

On sous-estime

• le délai nécessaire

• La charge de travail que cela représente

• Le budget nécessaire

Arbitrer en permanence entre

• Nécessité de redémarrer vite

• Exigence de sécurité

Ménager des temps de repos et des rythmes de travail soutenable

• Tensions

• On perd des collaborateurs

• On n’est pas tous d’accord sur la stratégie.
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Rançongiciel : Comment ça se passe ?
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Timeline de crise
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Timing de crise
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Analyse 15 mois après - CONSTATS

• Des impacts forts mais un contexte « favorable »,

• Expérience de gestion de crise sans préparation,

• Une mobilisation très forte sur un temps long,

• Un temps de récupération pendant l’été,

• Feuille de route cyber post-crise: 

• Des chantiers techniques (durcissement AD, OS, réseaux…),

• moyens de surveillance, détection.
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Analyse 15 mois après - PERSPECTIVES

Maturité avant

• Faible capacité de réponse mais une certaine maturité cyber

Après

• « Opportunité » de transformation du SI (réseau, AD, FW…), réduction des risques 

liés aux petits sites, politique SI plus homogène, gestion plus centralisée,

• Etat actuel ne garantit pas d’éviter une nouvelle attaque, mais capitalisation 

certaine,

• Agents: Meilleure compréhension des enjeux cyber. Effort de sensibilisation à 

maintenir,

• DGA: Acculturation cyber, pratiques d’administration sécurisée…

Globalement, une prise de conscience des enjeux cyber au sein de la collectivité.
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Le SIG de crise

Florent CONTRINO
Chef de Service Géomatique



Un SIG en situation de crise

Conséquences :

• Serveurs indisponibles 

• Réseau inaccessible

• Données cryptées

• Applications hors service

Causes :

• Catastrophe naturelle

• Crise sanitaire

• Attentat

• Attaque informatique
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SIGM@ : Système d'information Géographique Metropolitan @ccess

Stratégies 

Risques 

Pollution

Forêt

Espace naturel

Air climat bruit énergie

Ecologie

Aménagement

Planification (PLU/PLUi)

Habitat Logement

Foncier

Politique de la ville

Urbanisme

Linéaire de voirie 

Administratif

Communication

Culte

Culture

Education

Patrimoine

Santé Social

Sport

Tourisme

Agriculture 

ZAE 
Entreprises Commerces et 

Artisanat 

Emploi Socio-Démographie

Ports et Infrastructures de 
transport
Industrie

Secs

Humides 

Numériques

Transports de Matières Dangereuse

Collecte

Bientôt disponible : Propreté 
urbaine

Circulation

Réseaux de Transport en Commun

Déplacement

Maritime

Limites administrative

Cadastre

Relief (Terrestre et 

Maritime)

Hydrographe 

Plus de 600 couches de données
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SIGM@ : Système d'information Géographique Metropolitan @ccess

Plus de 30 applications 
cartographiques
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Situation de crise : une application dédiée
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Scénario 1 : SIG offline

Stockage et organisation 

des géo-données

5

Export des 

géo-données
2

Synchronisation

des géo-données

6

Intégration des 

métadonnées

3

SIG Offline

Préparation

des fonds de plan

1

Mise en forme

des géo-données

4

Stockage (32 Go)

Données organisées 

prêtes à l’emploi

SIG bureautique
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Scénario 1 : SIG offline
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Scénario 2 : SIG online

Publication 

sur

ArcGIS online

(SAAS ESRI)

2

Synchronisation

des géo-données

5

Création

Web-application

3

SIG Online

SIG offline1

Gestion des comptes4
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Scénario 2 : SIG online
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Avantages / Inconvénients

Avantages Inconvénients
SIG Métropolitain

(ArcGIS Enterprise)

- Administration en interne

- Accès à toutes les fonctionnalités

- Nombre illimité de comptes en lecture

- Données à jour

- l’administration des serveurs prend du temps

- Coûts de maintenance

- Dépendant de l’état du SI

SIG online

(ArcGIS Online)

- Pas d’administration de serveurs

- Taux de disponibilité de 99%

- Indépendant de l’état du SI

- Fonction de synchronisation des données 

et applications

- Fonctionnalités plus limitées

- Nombre de comptes limité

- Intégration au SI plus compliquée

- Coût fonction de la quantité de données et du 

nombre de compte

SIG offline

(ArcGis Desktop)

- Fonctionnalités avancées SIG

- Indépendant de l’état du SI

- Peu coûteux

- Nécessite un géomaticien

- Mono utilisateur

- Nécessite une maintenance régulière
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Conclusion

S’outiller pour délivrer des 
services en situation de crise

• SIG de crise

• Indépendamment de la nature 
du sinistre

• …

Transformer une situation de crise 
en opportunité

• Reconstruction du SI

• Gestion de crise

• …
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Merci de votre attention



En savoir plusEn savoir plus

wwww.geodatadays.fr 

contact@geodatadays.fr




