


Rappels de 
sécurité BDD et 

clients
Loïc Bartoletti

Ingénieur DAO/SIG - Oslandia



Déroulé de la présentation
1. Risques sur les clients lourds
2. Configuration de la sécurité données
3. Échange des données



Clients lourds : des logiciels sécurisés ?

Rapport CVE par logiciel

ArcGIS 31
FME 3
Mapinfo 1
QGIS 0
Philcarto 0



SIGPortail web ERP

GMAOSimulation

Capteurs / 
IoT

Le SIG : une pièce centrale



Au bon souvenir des macros
Définition
Un virus macro est un type de virus informatique qui peut être stocké dans des 
macros au sein d’un fichier Microsoft Office projet SIG
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Vérifiez les extensions que vous téléchargez
- Présentation de la vérification sur plugins.qgis.org
- wget -qO- mon_super_soft.sh | bash



Python : sans maîtrise, la puissance n’est rien



Sécuriser les données

Et les CVE sur les bases ?

Oracle ~600
PostgreSQL 216
PostGis 2



Sécurisez les accès

/0 /32



Sécurisez les accès



Accéder à la base
- Il y a mieux que le couple login / mot de passe
- Exemple PostgreSQL :

- utiliser pg_service.conf
- utiliser pgpass



Accéder à la base
- Exemple QGIS
- Le login / mot de passe est enregistré dans le projet

<QgsDataSourceUri: dbname='gis' host=1.2.3.4 port=5432 user='moi' password='pass' sslmode=disable 
key='id' srid=3946 type=LineStringZ checkPrimaryKeyUnicity='1' table="public"."line3D_3946" (geom)>

- Où utiliser les méthodes d'authentification



Accéder à la base
- Exemple QGIS
- Le login / l’authid est enregistré dans la base

<QgsDataSourceUri: dbname='gis' host=1.2.3.4 port=5432 user='moi' authcfg=auth_id sslmode=disable 
key='id' srid=3946 type=LineStringZ checkPrimaryKeyUnicity='1' table="public"."line3D_3946" (geom)>



La gestion des droits



Chiffrement, hachage et anonymisation
- PostgreSQL : pgCrypto, postgresql anonymiser
- Fonctions de hachage de QGIS



Comment échanger des données ?



En savoir plusEn savoir plus
https://oslandia.com/

https://qgis.org/fr/site/
https://docs.qgis.org/3.16/fr/docs/user_manual/auth_system/auth_considerations.html

https://www.postgresql.org/
https://www.postgresql.org/docs/12/ddl-rowsecurity.html

https://postgresql-anonymizer.readthedocs.io/en/stable/index.html

infos@oslandia.com

https://oslandia.com/
https://qgis.org/fr/site/
https://docs.qgis.org/3.16/fr/docs/user_manual/auth_system/auth_considerations.html
https://www.postgresql.org/
https://www.postgresql.org/docs/12/ddl-rowsecurity.html
https://postgresql-anonymizer.readthedocs.io/en/stable/index.html
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