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Introduction
Julien MOURA

Retour d’expérience sur la cyber attaque et enseignements du SIG de crise a la

Meétropole d’Aix Marseille
Eric METRAL, DGA a I'lnnovation du numérique et des SI
et Florent CONTRINO, Métropole Aix Marseille

Enjeux et risques liés a l'infrastructure informatique et a I'hebergement
Victor SORGUES, Ciril Group

Enjeux et risques lies aux composants SIG quotidiens
Loic BARTOLETTI, Oslandia

Q‘?E?E’*Iﬁ . . :
nezel Securiser les web-services et le reseau
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Transformation numeérique
"APIfication du monde"
Systemes embarqués
Smart City

Internet of Things (loT)

La transformation numérique, source d'incroyables opportunités, génére de nouveaux risques : les cyberattaques.

x4

nombre d'attaques par
rangongiciels traitées par
I'ANSSI entre 2019 et 2020

Tre

menace pour les entreprises
et les collectivités en 2020
selon
cybermalveillance.gouv.fr

m Collectivité
territorialef/locale

Industrie

m Sante

B Télécommunications

Education

B Autres secteurs
d'activité




Des entreprises et administrations exposees
auxX memes risgues

RANCONGICIELS

PIRATAGE INFORMATIQUE
PIRATAGE DE COMPTE
USURPATION D'IDENTITE
VIRUS

VIOLATION DE DONNEES
HAMECOMNNAGE

FALUX SUPPORT TECHNIQUE
DENIS DE SERVICE

FAUX ORDRE DE VIREMENT

16 %
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RANCONGICIELS

FIRATAGE INFORMATIQUE
PIRATAGE DE COMPTE
WIRUS

HAMECONMNAGE
CHANTAGE A LA WEBCAM
FAUX SUFPORT TECHNIQUE
USURPATION D'IDENTITE
VIOLATION DE DONMEES
DENIS DE SERVICE

..\ PRINCIPALES RECHERCHES D'ASSISTANCE
GEODATA POUR LES COLLECTIVITES ET LES ADMINISTRATIONS
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Notions

Sécurité logique et physique ?
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Notions

BIA, PCA et PRA ?

Savez-vous ce que c'est ?
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Plan de Continuité d'Activité

Bilan de I'lmpact sur I'Activité

Plan de Reprise d'Activité

Plan de Reprise
d’activite
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Hébergez-vous des services
et données dans le cloud ?

Mon serveur
géographique
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62% des collectivités y ont recours
(+43pts entre 2012 et 2020)

mais dans 24% des cas il est utilisé

sans controle de la DSI ou du RSSI.

Dans 79% des cas, absence de
politigue Cloud.

Mon serveur
géographique



En savoir plus

www.geodatadays.fr
contact eodatadays.fr
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http://www.geodatadays.fr
mailto:contact@geodatadays.fr

« Cyberseécurite, faire face a la menace : la strateqgie francaise
« rapport MITS (Menaces Informatigues et Pratiques en Sécurité) du surlescollectivités
territoriales en 2020
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https://www.ssi.gouv.fr/actualite/cybersecurite-faire-face-a-la-menace-la-strategie-francaise/
file://///tmp/Web-Conference-Clusif-MIPS-2020-collectivites-1.pdf

